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대학생의 사이버범죄피해가 가해에 

미치는 영향에서 일반긴장이론의 

검증과 그 성별차이 

이정환*․이성식**

초  록
 

본 연구는 사이버범죄피해의 사이버범죄가해에 미치는 영향을 Agnew의 일반긴장이론을 통하여 검

증함에 있어, 그 성별차이를 중심으로 살펴보고자 한다. 이에 첫째, 사이버범죄피해의 사이버범죄가해

에 대한 영향력에 성별차이가 있는지, 둘째, 사이버범죄피해가 남녀에 따라 서로 다른 부정적 감정의 

매개과정으로 사이버범죄가해에 영향을 미치는지, 그리고 셋째, 사이버범죄피해가 여러 다른 조절변

인들로 낮은 자기통제력, 비행친구유무, 도덕적 신념과의 상호작용으로 사이버범죄가해에 영향을 미

치는데 있어 성별차이가 있는지를 살펴본다. 서울 소재 대학생 763명을 조사한 결과, 사이버범죄피해

가 사이버범죄가해에 미치는 영향에서 남녀차이가 없었고, 부모긴장, 학업긴장, 친구긴장은 남녀에 따

라 서로 다른 부정적 감정으로 화와 우울을 통해 사이버범죄가해에 미치는 영향에서 차이를 보였으나 

사이버범죄피해 경험은 부정적 감정의 매개없이 남녀 모두에서 사이버범죄가해에 직접적인 영향력을 

나타냈다. 사이버범죄피해와 조절변인들의 사이버범죄가해에 미치는 상호작용효과에서 남성의 경우는 

도덕적 신념이 유의미한 상호작용효과를 나타냈지만, 여성은 낮은 자기통제력 및 비행친구유무가 상

호작용효과를 나타내 남녀가 차이가 있음을 제시했다. 
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Ⅰ. 서  론

  

범죄피해자와 가해자라는 이분법적 구분은 우리가 일상생활에서 흔히 범하는 오류 

중 하나이다. 사실 대부분의 범죄피해와 가해는 서로 중첩되어 있으며, 범죄피해자가 

가해자가 되는 현상이 곳곳에서 나타나고 있다. 기존 연구는 범죄피해가 가해에 미치는 

영향에서 그 관계가 높음을 제시하고 있다(Lauritsen, Sampson Laub, 1991; 기광도, 

2004; 정원철, 아영아, 2006; 박순진, 2009). 사이버공간에서 그 관계는 어떠할까? 인

터넷사용의 증가로 사이버범죄가 주요 사회문제가 되고 있는데 사이버범죄피해의 가

해에 대한 영향에 대한 국내연구는 아직 없다. 그러한 점에서 이 연구는 대학생을 대

상으로 사이버범죄피해 경험이 사이버범죄가해에 영향을 미치는지를 살펴보려고 한

다. 그리고 왜 그런지를 일반긴장이론(Agnew, 1992)에 근거하여 그것을 검증하려고 

한다. 일반긴장이론에서는 일상에서의 긴장이 부정적 감정을 유발하고, 그 부정적 감

정을 해소하기 위해 범죄를 저지른다고 보는데, 범죄피해는 그러한 긴장의 하나로 과

연 부정적 감정을 유발하여 범죄가해로 결과되는지를 살펴볼 것이다. 

그런데 본 연구가 무엇보다도 주목하는 점은 사이버범죄피해가 사이버범죄가해에 

영향을 미치는데 있어 그것이 성별에 따라 차이가 있는지 알아보려고 한다. 일반긴장

이론에 근거한 기존 논의에 따르면 남성과 여성은 성역할사회화의 차이로 긴장시 부

정적 감정의 반응이 다르고 또 그것을 외부로 표출함에 있어서도 달라 남성은 범죄의 

가능성이 높지만, 여성의 경우 범죄의 가능성은 낮다고 한다(Broidy & Agnew, 1997; 

Broidy, 2001). 이 연구에서는 범죄피해의 가해에 대한 영향을 주제로 성별차이를 다

룸에 있어 과연 사이버공간에서도 현실 오프라인에서와 같이 남녀차이가 존재할지 아

니면 사이버공간에서는 익명과 비대면의 공간에서 남성과 마찬가지로 여성도 긴장과 

부정적 감정을 표출함으로 현실과 달리 남녀간에 차이가 없을지를 논의하고 그것을 

살펴볼 것이다. 더욱이 일반긴장이론에서는 긴장과 범죄와의 관계에서 부정적 감정의 

매개작용과 아울러 통합이론으로서 다른 이론에서의 여러 조건이 충족될 때 범죄에 

영향을 준다고 보는데, 여기서는 낮은 자기통제력이나, 차별접촉, 사회유대요인들을 

조건적 조절변인으로 제시하고 사이버범죄피해와 그러한 조절변인들의 사이버범죄가

해에 미치는 상호작용효과를 검증해 볼 것이다. 그리고 그러한 부정적 감정의 매개와 

여러 조건적 조절변인들의 상호작용효과의 영향에 있어 과연 성별차이가 있는지를 
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살펴볼 것이다.  

이처럼 이 연구는 범죄피해가 가해에 미치는 영향을 일반긴장이론을 통해 사이버공

간으로 확장하여 살펴보며, 남녀에 따라 그 영향력과 그 매개변인 및 조절변인의 작

용이 어떻게 다를지에 주목하고, 그것을 대학생을 대상으로 하는 조사연구와 검증을 

통해 알아보고 그 결과가 갖는 함의를 논의해 보려고 하는 것에 목적을 둔다. 

Ⅱ. 이론적 논의

1. 일반긴장이론

Merton(1938)의 아노미이론에 기반한 기존 전통긴장이론은 하층의 범죄를 설명하고

자 했고 부의 성공이라는 문화적 목표를 달성함에 있어 구조적 제약에서 오는 긴장을 

범죄의 원인으로 다뤘다. 하지만 전통긴장이론이 경험적으로 지지를 못받게 되자 이

후 연구들은 긴장을 사회구조적으로 접근하던 방식에서 긴장의 개념을 계층과 무관하

게 일상에서 경험하는 긴장으로 확대하고 그것을 범죄의 원인으로 제시하였다. 

Agnew(1992)는 그 대표적 논의로 일반긴장이론을 제시하면서 긴장을 세 차원으로 나

누어 제시하였는데, 첫째, 목표달성의 실패는 열망과 기대의 격차, 단기적 목표와 실

제 성취의 격차, 부정의 등으로 인하여 발생하는 긴장이며, 둘째, 부정적 자극의 발생

은 학대 및 괴롭힘, 범죄피해 등에 직면하며 발생하는 긴장, 셋째, 긍정적 자극의 소

멸은 친구나 가족의 사망 및 이별, 질병, 이혼 등으로 인하여 겪는 긴장으로, 이러한 

세 차원의 긴장을 범죄의 주요 원인으로 제시하였다. 그런데 일반긴장이론은 긴장과 

범죄의 관계에서 부정적 감정을 범죄의 매개요인으로 제시하여, 일상생활에서 긴장이 

발생하면, 화와 우울 등의 부정적 감정을 경험하게 되고, 이러한 부정적 감정을 해소

하기 위해 범죄를 저지르게 되는 것이라고 보았다. 이후 경험연구에서는 예를 들어 

청소년대상의 연구에서는 가정, 학교, 친구관계, 지역사회 등 여러 일상에서의 긴장이 

부정적 감정을 유발하고, 그 부정적 감정이 범죄에 영향을 준다는 결과를 제시하였다

(Agnew & White, 1992;  Piquero & Sealock, 2000; Agnew, 2001; Agnew, 2006).
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그런데 일반긴장이론은 대표적인 통합이론으로서 여러 다른 이론들을 통합하려고 

했으며, 긴장이나 부정적 감정을 경험한 사람들 모두가 범죄를 저지르지는 않으며, 일

정한 조건이 충족될 때만 범죄를 저지른다는 주장을 했다. 여기서 조건적 조절변인으

로 사용되는 요인들로는 일반이론(Gottfredson & Hirschi, 1990)의 낮은 자기통제력이

나, 차별접촉이론(Sutherland, 1947)의 비행친구와의 차별접촉, 사회통제이론(Hirschi, 

1969)의 부모애착, 학업관여, 신념 등의 사회유대요인이 대표적이다(Agnew, 2006). 

즉 일상긴장으로 부정적 감정을 경험한 사람들이 낮은 자기통제력 성향을 가지거나, 

비행친구와 사귀거나, 낮은 사회유대를 가질 때에 범죄를 저지르게 된다는 주장을 했

는데 어느 정도 그 주장은 지지되어 왔다(Agnew, 1992; Mazerolle & Maahs, 2000; 

Agnew, 2006).

2. 사이버범죄피해가 가해에 미치는 영향에서 일반긴장이론의 논의들

본 연구는 사이버범죄피해가 가해에 영향을 주는 주요 원인이 되는지를 검증함에 

있어 일반긴장이론에서 범죄피해를 긴장의 세 차원의 하나인 부정적 자극 발생의 예

로 다뤘듯이 범죄피해자가 왜 가해자가 될 가능성이 높은지의 그 주요 설명의 근거로 

다루기로 한다. 즉 범죄피해를 당할수록 부정적 감정을 경험하게 되고 그로 인해 그

것을 해소하기 위해 가해를 할 수 있는 것이다. Agnew(2001)는 일상생활 속에서 일

어나는 여러 긴장 중에서도 특별히 범죄에 영향을 더 많이 미치는 긴장의 네 가지 

특징을 구체화하였는데, 첫째로, 부당하고 고의적이며, 다른 사람에 의해 발생하여 분

노를 일으키는 긴장, 둘째로, 최근에 발생하여 심각하고 오래 지속되며 집중화된 긴

장, 셋째로, 낮은 사회통제로 인하여 발생한 긴장, 넷째로, 불법적인 대응방법에 의존

할 수 밖에 없는 긴장이 그것이다. 범죄피해로 인한 긴장은 이러한 네 가지 특징을 

모두 가지고 있는 대표적인 긴장이라 할 수 있으며, 누군가에 의해서 직접적이고 고

의적으로 부당하게 발생하며, 그 영향이 지속적이며, 낮은 사회통제의 산물이자, 그 

상대를 같은 방식으로 대응해야 긴장이 해소되는 성격을 갖는다.

범죄피해의 가해에 대한 영향은 그동안 일반긴장이론의 연구에서 제기되어 검증되

었고(Agnew, 2002; Baron, 2004; Hay & Evans, 2006; Moon, Blurton & Mucklusky, 
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2008), 그러한 논의는 비록 적었지만 사이버공간에도 적용되어 Hinduja와 Patchin 

(2007)은 사이버상의 괴롭힘 연구에서 범죄피해자는 보복의 동기로 가해를 한다는 주

장을 제기했고 이후에서도 제시하면서(Patchin & Hinduja, 2011), 그 주장을 일반긴장

이론에 근거하였다. 국내에서도 학교폭력이나 집단괴롭힘을 주제로 피해자가 가해자

가 된다는 논의가 이루어졌지만(김예성, 김광혁, 2008; 이성식, 전신현, 2011; 조윤오, 

2012), 사이버범죄피해가 사이버범죄가해로 연결되는지의 연구는 아직 없다. 다만 조

윤오(2013)는 사이버공간에서 사이버불링 피해를 경험하면 오프라인 청소년비행에 영

향을 미칠 수 있음을 제시한 바 있고, 이성식과 전신현(2011)은 오프라인 현실에 피

해를 당하게 될 때 사이버공간을 이용하여 익명으로 상대에게 가해를 하게 된다는 결

과를 제시했다. 

사이버공간에서의 피해와 가해의 관계를 일반긴장이론에서 접근한 국내연구는 없지

만 일상긴장이 사이버공간의 범죄에 잘 적용된다는 논의가 기존 연구들에서 보여지듯

이(Patchin & Hinduja, 2011; 이성식, 전신현, 2012), 사이버공간에서는 범죄피해시 부

정적 감정을 즉시에 해소할 수 있는 용이한 속성들을 가지고 있기 때문에, 오프라인 

현실에서보다 더욱 쉽게 가해행위를 저지를 수 있다. 즉 범죄피해와 가해의 관계는 

오프라인보다 온라인에서 그 관계가 강할 수 있는데, 사이버공간은 익명성, 비대면성, 

즉시성 등의 특징으로 오프라인에서보다도 더욱 손쉽게 자신을 노출하지 않고 즉흥적

으로 범죄가해 행위를 저지르며, 부정적 감정을 해소할 수 있기 때문이다.

3. 사이버범죄피해와 부정적 감정이 가해에 미치는 영향에서의 성별차이

범죄피해를 포함하여 일상긴장의 경험이 범죄가해에 미치는 영향에서 남녀차이가 

존재할 수 있는데, 사실 그 관계는 여성보다 남성에게서 더 높다. 남성에 비해 여성

은 성역할사회화의 차이로 일상긴장을 경험하고 부정적 감정을 느끼더라도 공격적인 

반응을 보일 가능성이 낮다. 그러한 남녀의 차이는 긴장으로부터의 부정적 감정이 서

로 다르기 때문이기도 한데, 남성은 긴장의 원인을 외부에 귀인하고 화와 같은 공격

적 감정을 보이고 그것을 외부로 표출하지만, 여성은 긴장을 내면화하여 우울해하거

나 그 원인이 스스로에게 있다고 자책하는 경향이 있어 범죄로 이어질 가능성은 낮다

(Broidy & Agnew, 1997; Broidy, 2001; Piquero & Sealock, 2004). 이처럼 남성은 
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화, 여성은 우울이라는 서로 다른 감정의 반응을 경험하게 되고 그것이 범죄의 차이

를 가져온다고 주장된다. 물론 남녀 모두에서 긴장이 발생하면 비행을 저지른다는 연

구결과가 있고(Mazerolle, 1998), 범죄피해의 경우도 남녀 차이없이 가해에 영향을 준

다는 결과가 있지만(Cullen, Unnever, Hartman, Turner & Agnew, 2008), 범죄피해가 

가해에 작용하는 것은 여성보다 남성에게서 더 크게 작용할 수 있다(Manasse & 

Ganem, 2009).    

그러나 오프라인과 다르게 사이버공간은 익명성, 비대면성 등의 특성상 자신을 드

러내지 않고 범죄를 저지르기 용이하기 때문에 여성의 경우 부정적 감정을 내면화하

지 않고 그것을 해소하고 외부로 표출할 가능성이 높다. 실제로 이성식(2004)은 오프

라인 현실비행의 경우에는 남성이 긴장으로, 그리고 우울보다는 화로 인해 비행을 더 

하게 되지만, 사이버공간에서는 남성이외에 여성도 긴장으로 비행을 하며, 여성은 우

울을 경험해도 사이버비행으로 표출할 수 있음을 제시했다. 범죄피해의 가해에 대한 

영향력에 있어서 이성식과 전신현(2011)은 오프라인 현실에서는 집단괴롭힘 피해를 

당할 시 남성은 직접적으로 가해할 가능성이 높고 여성은 낮지만, 사이버공간에서는 

남녀가 서로 다른 부정적 감정을 경험하여도 모두 피해시 가해를 할 수 있어 남녀의 

차이가 크지 않음을 제시했다.

4. 사이버범죄피해와 조절변인들의 상호작용효과에서의 성별차이

일반긴장이론의 통합적 논의대로라면 범죄피해와 긴장으로 모두가 범죄를 저지르지

는 않으며 일정한 조건이 충족됐을 때에 한해서 범죄를 저지른다고 할 수 있다. 그러

한 주요 조절변인으로는 낮은 자기통제력, 비행친구와의 차별접촉, 사회유대요인이 대

표적이며 자기통제력이 낮을 때, 비행친구와 접촉할 때, 사회유대가 낮을 때 범죄피해

가 범죄가해에 영향을 줄 것인데, 이들의 작용에서도 성별차이가 있을 수 있다. 

낮은 자기통제력은 성별에 관계없이 범죄에 있어서 주요 원인이 되며, 실제로 최근

까지의 연구에서는 남녀 모두에게 주요 원임임을 밝힌 연구들이 다수 존재한다

(Higgins & Tewksbury, 2006; Daigle, Cullen & Wright, 2007; Shekarkhar & Gibson, 

2011). 하지만 낮은 자기통제력의 영향력은 남성보다는 여성에게서 그 영향력이 더 

크고(Burton, Cullen, Evans, Alarid & Dunaway, 1998; 이성식, 2014), 여성보다는 남
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성에게 그 영향력이 더 크다는 연구결과(Tibbetts & Herz, 1996)도 있다. 그러한 독립

효과이외에 가정, 학교, 친구관계에서의 긴장과 낮은 자기통제력과의 상호작용은 그다

지 많은 연구가 없지만 남성보다 여성에게서 더 크다는 연구결과가 있다(Cheung & 

Cheung, 2010). 

한편 비행친구와의 차별접촉의 영향력도 많은 연구에서 그 차이가 일관되지 않게 

제시되고 있는데, 남녀 모두에게 유사한 영향력을 갖는다는 연구와(Alarid, Burtion & 

Cullen, 2000; Daigle et al., 2007), 여성보다는 남성에게 더 강한 영향력을 가진다는 

연구(Smith & Paternoster, 1987; Piquero, Gover, Macdonald & Piquero, 2005), 남성

보다는 여성에게 강한 영향력을 가진다는 연구(Heimer, 1996) 등이 제시되고 있다. 

Morash와 Moon(2007)은 부모와의 긴장의 영향력에 있어 비행친구와의 접촉의 조건적 

효과를 남녀별로 살펴보았는데, 그 영향력이 유사하지만 남성의 경우보다는 여성의 경

우에서 다소 더 컸다는 결과를 제시했고, 그와 같은 결과는 다른 연구에서도 제시되고 

있다(Botchkovar & Hughes, 2010). 

또한 기존 연구에서는 사회유대요인들로 주로 부모와의 애착이나 학업관여의 영향이 

성별로 어떻게 다른지에 관심을 가졌다(Alarid et al., 2000). 하지만 사이버범죄의 경우

는 현실에서의 부모와의 유대나 학업관여 요인들은 기존 연구들에서 중요하지 않았기 

때문에, 이 연구에서는 그러한 사회유대요인들보다 또 다른 요인인 개인의 도덕적 신념

에 주목하기로 하는데 그 영향력에 대한 성별차이에 관한 연구는 일부 연구(Simons, 

Martin & Stephen, 1980)이외에 많지는 않지만, Jang과 Johnson(2005)은 왜 여성이 

긴장을 겪음에도 불구하고 범죄 가능성이 낮은지를 설명함에 있어 종교성과 같은 도

덕적 신념이 상대적으로 높고 그것이 남성에서보다 더 작용한다는 결과를 제시했다.  

기존 연구에서는 이처럼 그 독립적 영향력과 조절변인으로서 상호작용 영향력에서 

남녀에 따라 일관된 연구결과를 제시하지 않고 있는데, 본 연구주제와 같이 범죄피해

의 가해에의 영향에 있어 조건적 변인들의 영향력에 대한 연구는 몇몇 있지만(Hay & 

Evans, 2006; Aceves & Cookston, 2007), 그것의 성별차이 연구는 거의 없었다. 여기

서는 사이버범죄피해를 독립변인으로 하여 사이버범죄가해를 설명함에 있어 과연 그

것과 낮은 자기통제력, 비행친구와의 차별접촉, 그리고 도덕적 신념과의 상호작용효과

에 있어서 성별차이가 존재하는지를 살펴볼 것이다. 
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Ⅲ. 연구문제와 방법

1. 연구문제

이 연구는 사이버범죄피해가 사이버범죄가해에 미치는 영향을 일반긴장이론에 기초

하여 검증함에 있어 성별에 따라 그 영향력이 다를지에 주목한다. 남성은 여성보다 

범죄피해와 같은 긴장을 범죄로 표출할 가능성이 상대적으로 더 높지만 사이버공간에

서의 경우는 익명성, 비대면성 등의 특성으로 자신을 드러내지 않고 범죄를 저지르기 

용이하기 때문에 여성도 사이버범죄가해로 긴장을 해소할 가능성이 크다고 볼 수 있

는데, 여기서는 과연 그런지 다음의 연구문제를 제시한다.

연구문제 1: 남녀 모두 사이버범죄피해 경험이 많을수록 사이버범죄가해를 할 

것인가?

아울러 일반긴장이론의 논의를 통하여 본다면, 남성과 여성은 사이버범죄피해로 인

하여 부정적 감정을 형성하게 되고, 이러한 부정적 감정을 해소하기 위하여 사이버범

죄가해행위를 할 것으로 볼 수 있다. 이때 이로 인하여 발생하는 부정적 감정의 종류

는 성별에 따라 다를 것으로 예상할 수 있는데, 과연 남성은 사이버범죄피해시 화나 

분노와 같은 부정적 감정을, 여성은 화보다는 우울을 더 경험하는지를 살펴볼 것이

다. 아울러 과연 사이버범죄피해시 남녀는 각각 화와 우울을 매개로 하여 그러한 감

정을 해소하려 사이버범죄가해를 저지르는지 살펴보기로 한다.

연구문제 2: 남녀는 사이버범죄피해로 서로 다른 부정적 감정(화와 우울)을 경

험할 것인가? 그리고 사이버범죄피해는 그러한 부정적 감정을 매

개로 사이버범죄가해에 영향을 줄 것인가?

이 연구에서는 사이버범죄피해가 사이버범죄가해에 영향을 미치는데 있어 조건적 

조절변인들과 상호작용효과를 가질 것으로 본다. 이 연구에서는 조절변인으로 낮은 
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자기통제력과 비행친구와의 차별접촉, 그리고 도덕적 신념을 사용하기로 하는데, 그러

한 조절변인들의 상호작용효과에 과연 성별차이가 있는지를 살펴보기로 한다. 

연구문제 3 : 사이버범죄피해와 낮은 자기통제력, 비행친구와의 차별접촉, 도덕적 

신념의 사이버범죄가해에 미치는 상호작용효과에서 성별에 따라 

차이가 있을 것인가?

본 연구는 사이버범죄피해의 가해에 미치는 영향력을 일반긴장이론을 적용하여 경

험적으로 검증함에 있어 독립변인으로 사이버범죄피해이외에 통제변인으로 대표적인 

긴장요인인 부모긴장, 학업긴장, 친구긴장을 사용하기로 한다. 아울러 응답자들의 사

회인구학적 특성으로 연령과, 계층변인으로 주관적 계층수준을 사용하기로 한다.  

2. 연구방법

본 연구는 대학생을 대상으로 하고자 하는데, 그 이유는 2013년 7월 기준, 인터넷

을 가장 많이 이용하는 연령대가 20대이며(99.9%)(한국인터넷진흥원, 미래창조과학부, 

2014), 그러한 점에서 사이버범죄의 피해 및 가해를 경험할 확률도 높을 것이기 때문

이다. 실제로 한국인터넷진흥원의 2013년 인터넷이용실태조사결과에 따르면, 20대의 

사이버폭력 경험률이 4.7%로 다른 연령대 대비 가장 높은 수치를 기록하였다. 따라서 

대학생 대상의 연구를 위해 2012년 6월 25일부터 당해 연도 7월 9일까지 총 2주간, 

서울시 소재 4년재 대학생 800명을 대상으로 설문조사를 하였다. 이 조사는 한강을 

기준으로 동서남북 2개씩의 학교, 총 8개의 학교를 선정하였으며, 100명씩 조사하였

다. 총 800부의 설문지를 배포하여 자기보고식 질문지법에 의한 설문조사를 실시하였

고, 불성실한 응답 37부를 제외한 763부가 최종적으로 본 연구에 사용하였으며, 수집

된 자료는 SPSS for Windows 18v 통계 프로그램을 이용하여 분석하였다.
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3. 측정

본 연구에서 종속변인으로 다룰 사이버범죄가해행위는 욕설과 비방, 허위사실 유포, 

집단괴롭힘, 협박, 사이버스토킹, 성매매 알선, 성폭력, 음란물 유포, 개인정보도용, 해

킹, 악성코드 및 바이러스 유포, 스팸문자 발송, 인터넷사기, 저작권 침해 등 16개에 

해당하는 행동의 지난 1년간의 경험을 질문하여 합산하였다. 그런데 그럴 경우 최종

값이 좌편향되어 다중회귀분석에서 OLS방식으로 분석하게 될 때 독립변인들의 예측

을 정확히 예측할 수 없는 문제가 발생해 그값을 로그화하여 사용하기로 하였다.

본 연구의 주요 독립변인으로 사이버범죄피해는 앞서 종속변인인 사이버범죄가해행

위와 마찬가지로 16개에 해당하는 행동의 지난 1년간의 피해경험을 질문하여 합산하

였고 일관성을 위해 마찬가지로 그 값을 로그화하여 사용하기로 하였다.

본 연구에서 매개변인으로 다룰 부정적 감정으로 화와 우울을 다룸에 있어, 화는 

“지난 일 년간 화가 난다” 1개로 질문하여 5점 척도에 응답하게 하였고, 우울은 전겸

구와 이민규(1992)가 개발한 한국판 CES-D 척도를 바탕으로 “지난 일 년간 평소에 

우울했다” 등의 20문항을 사용하고 5점 척도에 응답하게 하여 합산하였다(전체alpha= 

.930, 남성alpha=.940, 여성alpha=.912).

본 연구에서 조절변인으로 다룰 낮은 자기통제력 변인은 Grasmick과 동료들(1993)

의 연구에 의거하여 충동성, 단순작업선호, 위험추구성, 육체활동성, 이기성, 화기질 

등에 두문항씩 총 12문항으로 질문하였으며(전체alpha=.858, 남성alpha=.865, 여성

alpha=.846), 차별접촉이론의 요인으로서의 비행친구 변인은 “내가 친하게 지내는 친

구 중 불법 행위를 한 친구가 있다”로 질문하였으며, ‘없다’는 0으로, ‘있다’는 1로 더

미화 하였다. 그리고 도덕적 신념은 Hirschi(1969)의 논의를 바탕으로 “발각되지 않으

면 법을 어겨도 괜찮다”등의 총 다섯 문항으로 질문하고 역으로 부호화하였다(전체

alpha=.898, 남성alpha=.907, 여성alpha=.882).

본 연구의 통제변인으로 부모긴장은 “나는 부모님과 갈등이 심하다”등 세 문항을

(전체alpha=.878, 남성alpha=.885, 여성alpha=.866), 학업긴장은 “나는 학교에 잘 적응

하지 못한다” 등 세 문항을(전체alpha=.766, 남성alpha=.799, 여성alpha=.710), 친구긴

장은 “나는 친구들과 잘 어울리지 못한다” 등 세 문항으로 질문하고(전체alpha=.885, 

남성alpha=.889, 여성alpha=.879), 5점 척도에 응답하도록 하였다. 
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사회인구학적 변인으로써 연령의 경우 태어난 년도를 질문하여 만 연령으로 변환하

였고, 계층변인의 경우 가구의 주관적 경제수준을 다섯 항목에(“하, 하중, 중, 중상, 상”) 

응답하도록 하였다.

Ⅳ. 분석결과

1. 주요 변인들에 대한 기술통계

본 연구의 주요 변인중 먼저 조사대상자의 사회인구학적 특성을 살펴보면 표 1에서

와 같이 전체 응답자 762명 중 남성은 460명(60.4%), 여성은 302명(39.6%)이었고, 평균

연령은 만 18세에서 29세 범위에서 21.96세이었고 남성의 연령이 약간 많았다. 응답자

의 주관적 경제수준은 1-5범위에서 평균값이 3.31이었고 남성보다 여성이 약간 높았다. 

표 1

주요변인들의 기술통계 분석결과

변수명
전체 남성 여성

범위
평균 명(%) 평균 명(%) 평균 명(%)

성별 남성 460
(60.4)

여성 302
(39.6)

연령 21.96 22.43 21.25 18-29

주관적가구경제수준 3.31 3.27 3.38 1-5

사이버범죄가해 0.76 0.96 0.48 0-4.62

사이버범죄피해 1.91 2.04 1.70 0-4.62

부모긴장 6.67 6.74 6.57 3-15

학업긴장 6.99 6.98 7.00 3-15

친구긴장 6.20 6.24 6.13 3-15

화 2.33 2.27 2.41 1-5

우울 47.71 47.23 48.44 20-84

낮은자기통제력 33.53 33.59 33.38 12-60

신념 18.79 18.62 19.03 5-25

비행친구 없음 694
(91.0)

415
(90.2)

278
(92.1)

있음 69
(9.0)

45
(9.8)

24
(7.9)
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본 연구의 주요 변인으로 종속변인인 로그화한 사이버범죄가해는 0-4.62범위에서 

전체의 평균이 0.76이었는데, 남성은 0.96으로 여성 0.48보다 더 높았다. 주 독립변인

인 사이버범죄피해의 경우 전체 평균은 1.91이었고 남성은 2.04, 여성은 1.70으로 남

성이 여성보다 피해경험도 많았다. 통제변인이자 또 다른 긴장요인으로 부모긴장, 학

업긴장, 친구긴장을 보면 3-15범위에 부모긴장은 전체의 평균이 6.57, 남성은 6.74, 

여성은 6.57으로 남성이 더 높았고, 학업긴장은 전체의 평균이 6.99, 남성은 6.98, 여

성은 7.00으로 거의 유사했고, 친구긴장은 전체의 평균이 6.20에서 남성은 6.24, 여성

은 6.13으로 남성이 다소 더 높았다. 조절변인으로 낮은 자기통제력 수준은 12-60범

위에서 전체의 평균이 33.53으로 다소 낮은 것으로 나타났는데 남성은 33.59, 여성은 

33.38이었고, 도덕적 신념의 경우 전체 평균이 5-25범위에서 18.79, 남성은 18.62, 여

성은 19.03으로 여성이 더 높았다. 비행친구가 있는지의 빈도분석 결과를 살펴보면, 

전체 응답자에서 69명(9.0%)이 비행친구가 있다고 응답했고, 남성은 460명중 45명

(9.8%), 여성은 302명중 24명(7.9%)으로 남성의 비율이 더 높았다.

2. 사이버범죄피해가 사이버범죄가해에 미치는 영향의 다중회귀분석과 성별차이

본 연구의 첫 번째 연구문제로 사이버범죄피해가 사이버범죄가해에 미치는 영향에 

대한 남녀별 다중회귀분석 결과는 표 2에 제시된다. 그 결과를 살펴보면, 남녀 모두 

사이버범죄피해 경험이 많을수록 사이버범죄가해를 p<.001수준에서 많이 저지르는 것

으로 나타났고, 남녀별로 큰 차이가 없음을 제시했다. 통제변인으로 일상긴장 변인의 

영향력은 낮았는데 남성의 경우에서 그러한 긴장요인들의 영향력은 모두 유의미하지 

않았지만, 여성의 경우는 부모긴장이 p<.05수준에 유의미한 결과를 보였고 아울러 주

관적 가구의 경제수준이 높을수록 가해를 더 한다는 결과를 제시했다.
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표 2

사이버범죄피해의 사이버범죄가해에 대한 다중회귀분석 

독립변인

종속변인
사이버범죄가해

남성 여성

b β b β

연령 -.047 -.077 .011 .020

주관적가구경제수준 -.055 -.031 .182* .123

부모긴장 -.040 -.066 .080* .156

학업긴장 -.023 -.037 -.023 -.044

친구긴장 .076 .114 .036 .071

사이버범죄피해 .385*** .496 .289*** .463

  .250 .218

F 18.679*** 10.045***

*p<.05; **p<.01; ***p<.001

두 번째 연구문제로 사이버범죄피해가 부정적 감정 화와 우울을 매개로 사이버범죄

가해에 미치는 영향에 대한 남녀별 경로분석 결과는 그림 1-1과 그림 1-2에 제시되는

데, 남성의 경우나 여성의 경우 모두에서 사이버범죄피해가 화와 우울을 매개로 하지 

않고 사이버범죄가해에 직접적인 영향력을 미치는 것으로 나타났다. 하지만 남성의 

경우 일상긴장요인들이 화를 유발하고 그것을 매개로 사이버범죄가해에 영향을 주는 

것으로 나타났고, 여성의 경우는 일상긴장요인들이 화가 아닌 우울을 유발하는 것으

로 차이를 보였지만 우울의 사이버범죄가해에 대한 영향은 유의미하지 않아 남녀별 

차이를 보였다.   
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그림 1-1. 사이버범죄피해의 사이버범죄가해에 미치는 매개효과의 경로분석(남성)

그림 1-2. 사이버범죄피해의  사이버범죄가해에 미치는 매개효과의 경로분석(여성)
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표 3 

사이버범죄피해와 조절변인들의 사이버범죄가해에 미치는 상호작용효과의 다중회귀분석 

독립변인

종속변인
사이버범죄가해

남성 여성

b β b β b β b β b β b β

연령 -.051 -.082 -.051 -.082 -.036 -.059 .022 .038 .007 .012 .013 .022

주관적가구
경제수준 -.047 -.026 -.048 -.027 -.040 -.023 .155 .103 .150 .101 .170 .114

부모긴장 -.045 -.076 -.043 -.071 -.050 -.084 .064* .126 .064* .125 .068 .132

학업긴장 -.047 -.074 -.031 -.048 -.042 -.067 -.042 -.081 -.023 -.044 -.030 -.057

친구긴장 .072 .106 .080 .119 .079 .117 .045 .087 .041 .080 .036 .069

사이버범죄
피해 .373*** .481 .379*** .489 .388*** .500 .283*** .451 .259*** .416 .286*** .457

낮은 
자기통제력 .019 .087 .034*** .198

비행친구
유무 .138 .028 .797** .188

신념 -.013 -.035 -.028 -.086

사이버범죄
피해*낮은 
자기통제력

.000 .072 .016** .187

사이버범죄
피해*비행친

구유무
.007 .074 .303* .143

사이버범죄
피해*신념 -.001* -.121 .001 .008

  .266 .258 .267 .296 .299 .223

F 14.958*** 14.582*** 15.228*** 11.032*** 11.414*** 7.601***

*p<.05; **p<.01; ***p<.001

세 번째 연구문제로 사이버범죄피해가 조절변인들과 함께 사이버범죄가해에 미치는 

상호작용효과에 관한 남녀별 다중회귀분석 결과는 표 3에 제시된다. 우선 독립효과의 

결과를 보면 남녀 모두 사이버범죄피해는 p<.001수준에서 가해에 영향을 미쳤지만, 
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남성의 경우 낮은 자기통제력, 비행친구유무, 도덕적 신념의 주효과는 모두 유의미하

지 않았던 반면, 여성의 경우는 낮은 자기통제력이 p<.001 수준에서, 비행친구유무는 

p<.01 수준에서 유의미한 독립효과를 나타냈다. 분석결과는 독립효과이외에 조절변인

들과의 상호작용효과에서도 남녀간에 차이를 나타냈다. 남성의 경우는 낮은 자기통제

력, 비행친구유무가 사이버범죄가해에 있어서 사이버범죄피해와 유의미한 상호작용효

과를 나타내지 못했던 반면, 도덕적 신념의 경우 p<.05 수준에서 사이버범죄피해와 

부적으로 유의미한 조절효과를 나타냈다. 그 반면 여성의 경우는 낮은 자기통제력이 

사이버범죄피해와 p<.01 수준에서 상호작용효과를 갖는 것으로 분석되었고, 또한 비

행친구 변인이 사이버범죄피해와 p<.05 수준에서 상호작용효과를 갖는 것으로 제시되

었는데, 도덕적 신념과 사이버범죄피해와의 상호작용효과는 유의미하지 않았다. 

Ⅴ. 결  론

본 연구는 사이버범죄피해가 사이버범죄가해에 미치는 영향을 일반긴장이론을 통하

여 검증하며, 남녀별로 그 영향과 매개변인 및 조절변인의 차이를 살펴보고자 하였

다. 본 연구에서는 본 연구의 예측대로 남녀 모두에서 사이버범죄피해가 사이버범죄

가해에 직접적으로 강한 영향을 미치는 것으로 나타나 기존 현실의 경우와 달리 사이

버공간에서는 여성도 범죄피해를 당할 경우 범죄가해를 하는 것으로 나타났다. 하지

만 일반긴장이론의 논의와는 다르게 사이버범죄피해 경험은 부정적 감정을 통해 매개

효과를 보이지는 못했다. 다만 사이버범죄피해가 아닌 다른 일상긴장요인들은 일반긴

장이론의 논의대로 부정적 감정을 통해 매개되는 것으로 나타났으며, 남성은 주로 화, 

여성은 우울을 경험하는 것으로 성별차이를 나타냈다. 

일반긴장이론의 통합적 논의대로 살펴본 사이버범죄피해와 조절변인과의 상호작용

효과의 경우 남성의 경우 사회통제이론의 도덕적 신념과 사이버범죄피해가 유의미한 

상호작용효과를 나타낸 반면에, 여성의 경우 일반이론의 낮은 자기통제력과 사이버범

죄피해가 유의미한 상호작용효과를, 그리고 차별접촉이론의 비행친구 변인과 사이버

범죄피해가 유의미한 상호작용효과를 나타내어 남녀별로 차이가 있음을 제시했다. 이

러한 결과는 앞서 기존 연구들에서 사이버범죄피해가 아니긴 하지만 일상긴장과 조절
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변인들간의 상호작용효과를 다뤘던 몇몇 연구와 일관적인(도덕적 신념의 경우는 예외

로) 결과로 보여진다. 이 남녀차이의 결과는 범죄 가능성이 높은 남성의 경우는 그것

을 통제할 수 있는 완충요인의 작용이 중요하고, 여성의 경우 그와 반대로 본래 범죄

의 가능성이 낮기 때문에 범죄를 촉진할 수 있는 촉진요인이 더 중요하게 작용한 것

이라고 해석할 수 있다(이성식, 2014). 또한 여성은 성역할사회화의 차이로 통제와 감

시를 받으면서 자라기 때문에 행동에 있어서 통제와 구속, 자기통제력 요인이 중요하

지만,  남성은 여성보다 자율적이고 능동적으로 키워지는 면에서 도덕적 신념을 자유

롭게 내면화하고 그 방식대로 행동하는 것으로 해석할 수도 있을 것이다. 또한 여성

의 경우 남성과 비교해 다수의 친구를 사귀지는 않지만 소수의 친구들과 깊고 친한 

관계를 유지하기 때문에 가까운 친구중의 비행친구의 영향이 큰 것으로 볼 수 있다.

이상의 결과들을 종합해보면, 사이버범죄피해가 사이버범죄가해에 직접적인 중요한 

영향을 미친다는 점에서 사이버범죄가해에 대한 대책에서 피해를 방지할 수 있는 대

책이 필요하다고 볼 수 있었으며, 사이버공간에서는 남녀에 차이없이 그러한 결과가 

나타났다는 점에서 사이버공간은 적어도 현실과는 달리 남녀에 차이가 없는 공간임을 

확인할 수 있었다. 그러나 남녀별로는 조절변인의 작용이 달라 남녀별로 서로 다른 

대책방안을 제시할 수 있었는데, 남성에게는 도덕적 신념의 교육적 윤리적 대책이 보

다 중요하며, 여성의 경우는 가정에서의 일관되고 적절한 양육과정을 통하여 내적 성

향인 자기통제력을 바르게 형성하는 것이, 그리고 보다 다양하고 넓은 인간관계를 형

성할 수 있도록 하고, 비행친구를 사귀었을 때 올바른 관계를 형성할 수 있도록 하는 

교육 및 상담 프로그램을 제공하는 것이 필요하다고 볼 수 있다.

이 연구는 사이버범죄의 경우에서만 피해와 가해의 관계를 다루었기 때문에 현실의 

경우와 직접적인 비교를 하지 못했다. 앞으로의 연구는 그러한 비교를 통해 과연 사

이버공간에서는 현실과 성별차이에서 어떻게 다른지를 고찰할 필요가 있겠다. 또한 

이 연구에서는 부정적 감정의 매개효과를 발견하지는 못했는데, 이는 화를 비롯한 측

정이나 또는 그것이 범죄가해를 야기하는 상황론적 측면을 고려하지 못한 방법론상의 

문제일 수 있다. 본 연구는 대학생을 대상으로 했지만 초등학생이나 중, 고등학생의 

연령층에서는 어떻게 성별차이가 나타나는지를 살펴볼 필요가 있을 것이다. 앞으로 

그러한 연구들을 기대해 본다.
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ABSTRACT

The effect of cyber victimization on cyber offending and 
gender differences in testing a general strain theory

Lee Jeonghwan*, Lee Seong-sik**

This study seeks to to verify the effect of cyber victimization on cyber offending 

by Agnew’s general strain theory and its gender difference. First, this study tests 

the effect of cyber victimization on cyber offending across genders. Second, it tests 

whether this effect is mediated by different emotions across genders. Third, it tests 

the interactional effects of cyber victimization with low self-control, delinquent 

peers, and belief on cyber offending. Using data taken from 763 university 

students in Seoul, the results indicate that cyber victimization has a direct effect on 

cyber offending in both males and females, even though the strain from parents, 

school, and peers was seen as having indirect positive effects on offending by 

different negative emotions across genders. In addition, it is revealed that there are 

gender differences in the interactional effects of cyber victimization with other 

moderator variables. The results show that cyber victimization and belief have a 

significant interactional effect in males, while there are significant interactional 

effects of cyber victimization with low self-control and delinquent peers in females. 

Key Words : cyber offending, cyber victimization, general strain theory, 

gender difference
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